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REUNION CONSEIL DES SAGES (CDS)

DU VENDREDI 28 MARS 2025 a 17 H 00
Salle du Conseil Municipal - MAIRIE DE MOUTIERS

En raison de la cérémonie des Déportés, la prochaine réunion
aura lieu le VENDREDI 25 AVRIL 2025 de 16 H30a 17 H45

133, Chemin du Coteau

0632391729

ANVRILLIERSChGlS tiam 73600 MOUTIERS Christian.avrillier@wanadoo.fr Présent
BERARR Patrick 77;’2;;'\‘3/]'%”_;?;: Champior??ngoGutliirZ?@\SNzanadoo.fr Présent
BLANC Gaston 72 a"e”;;GSSSI\jZL‘ST?E"F’{?piq“es 06 08 03 69 32 Présent
BROCHE Nelly 125, e Od:/sl OSS';;‘:;SRC’V""“ Présente
RAEA Bominlque B a\;:re‘gz lc:/luoplﬁlgFe{SFOIre dominiqL?e6.d8a?;iSC7)62063?é)gorange.fr IESEnie
DEMAN Jean Eha nisors o avsgzg(;j::éSITi?:FiSRoyales isabeﬁs.tifotié%falnge.fr Crésent
DEMONNAZ Gérard * 3;2233 i/IuOPLA;?ISSSFOire gerard.d0e6m7:n?16a:(;;r(‘)nail.com il
DUNAND Jeanouis ? ave;:goc(j)elf/lsoallj'rljleEstoyales jeanl(c)J?J |i6d i‘:\az :dgggsfr.fr Present
EFINARD Josefte 7:20?)1’:/?38{'!1:;5 jose?fe?e;::rjo@?rsee.fr Présente
JACQUEMARD Jeanine 73316880&?3?{;{“5 le.jacc?fezr“r?a?j(;?\jfmail.fr Presente
EAISSUS: Eliane e Fa;;)g;(;gMdglﬁI’:EA;Sdeleme eIianZ.(I;a?:st(;gr:de.fr Présente
LEGFRdacky 1;366%;(%!\/?(;‘331{;2;;9 jacl?)?.lzselrs@j;f?fo.fr Present
RIGHINO Gabriel 1 i i;‘opéilg;; ol 06 86 93 89 06 Présent
SALITO Michele Présente
DLISEL Ruetie . %Z%%iﬁé STrITI]ETRiSw‘lS Iucet?e6.u7llzieT(23;rST12?ll.com HiEsenis
YVOZ Julien PCIRLEIeN Bira Hilai 06 12 76 44 75 Présent

73600 MOUTIERS

Référent mairie CDS : Jean-Charles MASSIAGO
Secrétaire de séance : Dominique DALIA
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ORDRE DU JOUR :

v Intervention du Major Sébastien GOURJUX et du Maréchal des Logis Alexis DOUILLET de |la Gendarmerie
de Molitiers pour sensibiliser les personnes sur les arnaques, les vols et le fonctionnement de la brigade

v Présentation du budget 2025 voté en conseil municipal

v Informations travaux et questions diverses

A 17 heures, Jacky LEGER souhaite la bienvenue a tous les membres du Conseil des Sages

Approbation du compte-rendu de la réunion du 14 février 2025.

| INTERVENTION DE LA GENDARMERIE DE MOUTIERS

Intervention du Major Sébastien GOURJUX (Adjoint au Commandant de Brigade de Modtiers) et du Maréchal
des Logis Chef Alexis DOUILLET de la Gendarmerie de Mofitiers pour sensibiliser les personnes sur les
arnaques, les vols et le fonctionnement de la brigade.

La brigade de Molitiers est composée de 24 gendarmes. Un gendarme adjoint va prochainement rejoindre la
brigade afin que I'effectif soit au complet. En hiver, il y a du personnel (gendarmes actifs qui viennent de toute
la France + réservistes) en plus dans les brigades : 16 a Courchevel, 12 & Méribel et 6 a Valmorel.

Le secteur d'intervention démarre de Feissons-sur-Isére jusqu'a Pralognan, excepté la vallée des Belleville car il

y a une brigade. Des patrouilles sont organisees chaqueJour dans les villages et villes. Il est privilégié les
secteurs ou il y a beaucoup de cambriolages. Il reconnait un manque de contact avec la population du fait que
les patrouilles font énormément de kilometres journellement.

Beaucoup d'opérations sont faites avec la Police Municipale. Certains gendarmes sont spécialisés en matiere de
stupéfiants. Ils font le nécessaire pour arréter tous les consommateurs ou conducteurs sous stupéfiants

Point sur les escroqueries en ligne, les arnaques notamment avec les réseaux sociaux, internet et les fagons de

se protcéger de tout ccla :
e Abus de confiance en pleine expansion = en 2024 : 101 escroqueries comptabilisées sur la brigade de
Modtiers. A ceJour (28 mars 2025), déja 44 escroqueries
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Arnaque aux ventes de biens

Arnague aux locations (co(t anormalement bas, ...)

Faux conseillers (bancaires, comptables, ...)

Vendeurs de faux billets de concerts

Boites de mails : les escrocs arrivent a récupérer les mails de vos contacts et faire des arnaques
aux sentiments (voir ci-dessous)

Sms

Numéros de téléphone prépayés (qui ne nécessitent pas de carte SIM). Il existe des numéros
que l'on achéte en ligne sans carle SIM. Ces numeros serviront uniquement via internet. Iis
s'achétent par série (d'une centaine). Ils serviront a envoyer des SMS frauduleux via un lien ou il
vous sera demandé de régler un PV, un colis ... Les marchands qui hébergent ces opérateurs
n‘ont pas les mémes exigences que les opérateurs légaux. Ces numéros sont loués sur une
courte période (1 jour) donc injoignables.

Aux sentiments : réception de sms. Exemple : réception d'un sms d'un parent/enfant qui se
retrouve dans une position facheuse, qui utilise un autre numéro pour vous joindre et vous
demande de l'argent pour le sortir d'une galére. Il est demandé dans l'urgence d'envoyer de
I'argent dans un lien (frauduleux) et la perte de données

Crypto trading (c'est I'art d'acheter et de vendre des actifs numériques en capitalisant sur leur
volatilité caractéristique)



Le phishing (ou hameconnage) = courriel frauduleux afin d'obtenir les mots de passe et
données personnelles (nom, prénom, numéro de téléphone, ..) ce qui permet de collecter le
maximum de renseignements afin de commettre d'autres escroqueries

Fausses annonces : avec les renseignements donnés c'est la porte d'entrée trés rapidement a
d'autres arnaques

Facebook : se méfier des petites annonces trés intéressantes. Se méfier des prix avec des offres
tres alléchantes, ce sont généralement des sources d'arnaques

Coupons PCS ou cartes PCS (Prépaid Cash Service Card) sont achetés dans les bureaux de tabac.
L'auteur de I'escroquerie vous demande d'envoyer une preuve d'achat. Si vous envoyer une
photo du coupon ou apparait le code, en quelques secondes, I'escroc aura retiré l'argent.
Attention, il y a des transactions par cartes PCS qui sont tout a fait légales

Bail ou autres documents : ne pas communiquer de piéces d'identité : c'est la porte d'entrée
pour d'autres escroqueries ou transmettre la piece d'identité avec la mention copie sur le
document. Un document noté « copie » ne pourra pas étre utilisé pour ouvrir un compte en
ligne ou faire des usurpations d'identité. Certaines banques en ligne n‘ont pas beaucoup
d'exigences vis-a-vis de leurs clients pour ouvrir un compte. Un simple document d'identité
suffit ; si celui-ci est barré avec la mention « copie », il ne pourra pas servir.

e Solution:

O
O

Rester tres vigilant

Bien analyser les mails: fautes d'orthographes, adresse électronique (avec souvent un
enchevétrement de chiffres ou lettres)

Vérifier I'identité de l'interlocuteur (rappeler la banque, ...). Toutes les enseignes, banques ou
autres, ne demandent jamais le Code Confidentiel (code d'accés reste personnel). Ne jamais les
communiquer

On ne laisse personne entrer dans son domicile : des personnes peuvent se présenter chez vous
en se présentant comme des agents EDF, de l'eau, policiers ou gendarmes. Ils trouvent un
prétexte pour rentrer. Une personne vous parle et l'autre visite votre appartement pour vous
voler. On peut demander la carte professionnelle mais ces cartes sont souvent faites sur internet
et difficile de savoir si elle est vraie ou fausse.

Ne jamais payer par anticipation pour un bien notamment pour des frais de douanes

Ne pas agir dans l'urgence en cliquant sur le lien qu'un sms ou courriel frauduleux vous adresse.
Aller dans Google et taper le numéro de téléphone, le nom & contacter et vous trouverez peut-
étre des renseignements

e En cas de fraude:
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Contacter votre banque

Déposer plainte en gendarmerie ou commissariat

Signaler les escroqueries sur les plateformes en ligne suivies par des gendarmes et policiers
spécialisés dans ces arnaques : PERCEVAL (fraude a la carte bancaire), THESEE (déposer plainte
et escroqueries en ligne), PHAROS (contenu illicite ou comportement particulier), SPAM
frauduleux (spam), 3370 (SMS frauduleux). Toutes ces plateformes sont des sites du
gouvernement,

Pour tous renseignements sur les d'arnaques, voir un site du gouvernement:
« cybermalveillance.gouv.fr » qui a pour mission d'assister et de sensibiliser au risque et
d'informer sur les menaces numériques et les moyens de s'en protéger.

o Il n'y a pas que de bonnes personnes sur les réseaux sociaux et sur internet
Les escroqueries en ligne ne sont pas faites par une seule personne, ce sont des vastes réseaux. Ce sont
maintenant des métiers avec des personnes spécialisées pour faire transiter vos informations et obtenir
votre argent. Beaucoup de ces réseaux se trouvent en Afrique du Sud et essaient d'arnaquer le plus
souvent possible des personnes seules ou agées



e 1l faut savoir que vous n'étes pas les seuls a étre victime d'escroquerie. Il y énormément de personnes
dans ce cas. Les escroqueries sont envoyées en masse et en nombre et forcément, quelques personnes
en sont victimes

Nouveau permis de conduire :

e Les anciens permis de conduire (rose cartonné) reste valable jusqu'au 19 janvier 2033 (pour les permis
délivrés avant le 19 janvier 2013)

e Toutefois, vous pouvez déja demander son remplacement en faisant la demande a la Préfecture

e Le nouveau permis sera valable 15 ans

Opération tranquillité vacances :

e Aller a la brigade pour remplir un formulaire (date d'absence, numéro téléphone). Les gendarmes
passent sur la propriété et mettent soit dans la boite aux lettres soit ils envoient un SMS avec la date du
passage

Caméras dans ville de Moutiers :
e Au niveau de la sécurité, la ville est trés bien équipée en caméras vidéosurveillance ce qui permet de
résoudre beaucoup de faits divers

Voisins vigilants et solidaires :
e Une réunion avait eu lieu a ce sujet mais sans suite
e Il faut pouvoir échanger sur un groupe sécurisé

Fouilles aléatoires devant les colléges et lycées :

e Les ministres Elisabeth BORNE (éducation nationale) et Bruno RETAILLEAU (intérieur) ont envoyé une
circulaire aux Préfets instaurant la fouille inopinée aux abords des écoles des sacs des éleves afin de
lutter contre les violences

e Pour l'instant la gendarmerie n'a pas encore été avertie de cette mission

Le PSIG (Peloton de Surveillance et d'Intervention de la Gendarmerie) :

« Equipe qui tourne essentiellement pour faire de I'intervention sans procédure judiciaire

« Tourne en permanence sur 24 heures sur toute la compagnie d'Albertville. Il intervient en premier lieu
sur les violences familiales, des bagarres, des tapages pour seconder la brigade qui arrive apres

Documents joints au présent CR :

e Assistance et prévention en cybersécurité
e Fraude au faux conseiller bancaire

e Lafraude a la carte bancaire

En conclusion :

e Modticrs cst une ville sans trop de probleme

e Le Conseil des Sages a beaucoup apprécié les interventions du Major Sébastien GOURJUX et du
Maréchal des Logis Chef Alexis DOUILLET



| PRESENTATION DU BUDGET 2025 VOTE EN CONSEIL MUNICIPAL

Le Conseil Municipal a voté le budget et les taux des taxes locales pour 2025
L'exercice budgétaire s'équilibre a :
o 7389 93 € en dépenses et recettes de fonctionnement et & 3 235 216 € en dépenses et
recettes d'investissements.
- Poursuite des travaux du quotidien : rue de Gascogne, aménagements pour les personnes 3
mobilité réduite, achat d'un véhicule et sécurisation de I'accés a I'école
- Les taux des taxes locales restent stables : 15.88 % pour la taxe d'habitation sur les résidences
secondaires et les logements vacants, 30.59 % pour le foncier bati, 52.63 % pour le foncier non
bati et 23.63 % pour la CFE (cotisation fonciére des entreprises)

| INFORMATIONS TRAVAUX ET QUESTIONS DIVERSES

PLACE DES VICTOIRES :
- Larchitecte de la commune a eu beaucoup de travail et n'a pas encore pu s'occuper des plans
de la Place des Victoires
- La Mairie va lui dégager quelques heures en mai pour s'occuper de ces plans
- Lestravaux en interne pourraient débuter en septembre pour une durée d'environ 3 mois

PASSERELLE JEAN REYMOND :
- Les plans ont été refaits
- Undiagnostic a été effectué pour savoir quelles pieces sont a changer
- Un devis a été recgu. Il est a I'étude

CHEMIN PIETONS QUI MONTE AU LOTISSEMENT DU VERSANT DU SOLEIL :

- Des bastaings traversent le ruisseau entre la route et le lotissement
- Ceux-ci sont pourris

PARKING CARREFOUR MARKET
- Pendant les vacances de février, les automobilistes qui prennaient de I'essence bloquaient l'accés &
Carrefour
- Sortie des voitures depuis I'hypermarché, il faut automatiquement aller sur la droite. Au miliey, il y a
toujours un « dos d'ane » empéchant de tourner a gauche
- Lerond-point appartient a la Mairie. Le tragage sera refait aprés avoir refait une tranchée
- Unrendez-vous est prévu entre la mairie et le magasin

ESCALIER D'ACCES DEPUIS LES CORDELIERS JUSQU'A LA ROUTE D'HAUTECOUR :

- Passerelle rouillée

PROJET RENAISSANCE
- La personne en charge du centre ville a repris contact avec le promoteur
- Le projet semble « bouger »

PARKING FAUBOUG DE LA MADELEINE :
- Sur la partie non enrcbée, serait-il posible de mettre du gravier pour boucher les trous et niveler
correctement cette partie



TROTTOIR REFAIT :
- Devant l'auberge de savoie, largeur réglementaire
- Des berceaux ont été refaits
- Les parkings du square de la Liberté vont étre en épi. Gain de 2 places. Marquage semaine prochaine

FERMETURE CLASSE :
- Pour information : face a la baisse des effectifs dans les écoles, I'inspection académique de la Savoie

prévoit de fermer 32 classes & la rentrée scolaire dont 1 classe élémentaire a I'école Darantasia a
Modtiers

PASSAGE PIETONS EN PAVES DEVANT LA PETITE ENFANCE AVENUE DES SALINES ROYALES :
- Trés détérioré. Il conviendrait de mettre de I'enrobé

RUE GRENETTE
- Enrobé fait
- Information : le goudron s'arréte juste devant un trou

RUE DES ECOLES
- Vers immeuble des Salines, un grand trou n'a jamais été bouché

MUSEE ARCHEOLOGIQUE

- Au mois de juillet et ao(t, lors de 'exposition des peintures, le musée archéologique sera ouvert
- La personne en charge des visites sera formée par I'académie de la Val d'Isére

INFORMATION PROCHAINES REUNIONS
- Concernant le mois d'avril, elle fixée au vendredi 25. En raison de la cérémonie des Déportés, la réunion
aura lieu de 16 H 30 a 17 H 45.
- La réunion du mois de juin est fixée au vendredi 6 avec la présence de Monsieur Romain PERCOT,
Directeur du Centre Hospitalier Albertville MoUtiers (CHAM). Cette derniére séance avant I'été sera suivi
d'un repas

L'ordre du jour étant épuisé, la séance est levée a 18 H 45
Fait a Modtiers, le 30 MARS 2025

Copie :

Madame le Maire,

Monsieur Jean-Charles MASSIAGO
Les membres du Conseil des Sages

Jacky LEGER
Président du Conseil des Sages



Articles Dauphiné Libéré et Tarentaise Mag
Merci a Claude TATOUT et Nicole LACHENAL

Le conseil des sages met Paccent sur la sécurité

Le conseil des sages defa commune de Mobitiers uvaitinvité les. - de malveillance dont nous pouvons étre victimes. Sur fa com-
gmdmmsdch brigade da l&nﬁm vents leur pﬂ:ksr desar  mune de MoQtiers, 101 escroqueries ont €té recensées et il en
de. a déja eu 44 depuis le début 2025. Les types d'arnaques sont
variés ; A la carte bleue, les faux conseillers bancaires ou en as-
surances, les SMS et mails frauduleux, les fausses annonces. Les
arnaqueurs ne manquent pas d'idées ni d’astuces. Lescroquerie
aux sentiments est aussi trés en vogue ; appel & l'aide d'ami ou
de famille soi-disant dans les ennuis, tout comme Lescroquerie
aux faux vendeurs : bijoux, faux billets de concert, location dap-
partemen,... La liste n'étant malheureusement pas exhaustive
Que foire en prévention ? En premier lieu, ne jamais donner
5 ses coordanndes quielles sofent bancaires ou d'identit ; veri-
5 fier coujours lidentitd des interlocuteurs, en particuliersi wiee
3 banque vous ap| rticulidrement vigilant surlesine:
formations délivrées. B
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Assistance et prévaniicn

en sécurité numérique

teléphone.. ), ete

T
SI1 VOUS ETES

VICTIME

MEFIEZ-VOUS DES APPELS OU MESSAGES (SMS..) ALARMANTS
qui vous informent d‘opérations fraugduleuses sur vos comptes
et vérifiez I'information par vous-méme en contactant votre
banque par vos moyens habituels.

NE FOURNISSEZ JAMAIS DE MOTS DE PASSE, DE CODES ET
NE VALIDEZ EN AUCUN CAS DES OPERATIONS DONT VOUS
N’ETES PAS A L'ORIGINE mé&me sous prétexte de les annuler.

FAITES OPPOSITION A VOTRE CARTE BANCAIRE SANS DELA|
ETCHANGEZ LE MOT DE PASSE DE VOTRE COMPTE BANCAIRE
EN LIGNE si les escrocs y ont accédé ou si vous le soupgconnez.

ALERTEZ VOTRE BANQUE des opérations frauduleuses identifiées
pour en demander |‘annulation.

CONSERVEZ LES PREUVES (numéros de téléphone, messages
ou mails regus, ordres de virement, relevés de paiements, etc.).

Sila fraude porte sur votre carte bancaire, SIGNALEZ LES FAITS
SUR LA PLATEFORME PERCEVAL.

DEPOSEZ PLAINTE au commissariat de police ou 3 |3 brigade
de gendarmerie ou encore par écrit au procureyr de la
Républigue du_tribunal judiciaire dont vous dépendez en
fournissant toutes les preuves en votre possession.

REALISEZ UNE ANALYSE (SCAN) ANTIVIRALE COMPLETE DE
VOS APPAREILS pour rechercher d'éventuelles infections qui
auraient pu 8tre a [‘origine de la fraude.

Pour plus de conseils, CONTACTEZ |[NFO ESCROQUERIES au
0 805 805 817 (appel et service gratuits).

La fraude au faux conselller bancaire est une forme d'escroquerie dans

laquelle l'escroe contacte la victime en prétendant étre un agent du

service anti-fraude de sa banque, dont il usutpe parfois le numéro de

teléphone. Lescroc prétend avoir identifié des opérations suspectes

en cours sur le compte de la victime. Pour les bloquer, Il demande

o a la victime de lul donner des codes regus par SMS ou de confirmer
des actions sur son application bancaire. Ces actions permettent en

realite a l'escroc de valider des achats ou virements frauduleux. Les
informations utilisées pour cibler la victime (identité, adresse, coordonnées

de carte bancaire..) ont pu étre obtenues par hameconnage (phishing), pitatage de
compte, ou encore virys voleur de mots de passe sur un appareil de la victime (ordinateur,
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T’ FRAUDE AU FAUX CONSEILLER BANCAIRE

sur ses comptes bancaires.

Notez qu‘aucun conselller de votre banque ne
vous demandera de lui communiquer votre mot
de passe, des codes de confirmation ou encore
d'effectuer des actions sur votre application
bancaire pour de supposées fraudes en cours
SUr vos comptes.

Méfiez-vous des messages d’hameconnage (mail
ou SMS) qui vous aménent 3 communiquer des

informations personnelles et/ou bancaires. Au
moindre doute, contactez I'organisme concerné.

Appliquez de maniére régulidre et systématique
les mises 3 jour de sécurité du systéme, des
applications et des logiciels installés sur vos
appareils.

N'installez des applications ov logiciels que
depuis les sites ou magasins officiels au risque
de télécharger une version infectée par un virys.

Utilisez un antlvirus pour vous protéger des
virus qui pourraient dérober vos informations
personnelles et bancaires ou encore vos mots
de passe.

Utilisez des mots de passe différents et complexes
pour chaque site et application que vous utilisez.

Activez |la double autheptification quand elle est
disponible.

EN PARTENARIAT AVEC:
MINISTERE DE L'INTERIEUR
AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION

BUT RECHERCHE

Tromper la victime: pour lui faire
valider des opérations frauduleuses
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LES INFRACTIONS

En fonctlon du cas d'espéce, les infractions suivantes peuvent étre retenues contre [eurs auteurs:

« Escraquerie (article 313-1 du code pénal). L'escroquerie est le fait, soit par ['usage d‘un faux nom ou d‘une fausse
qualité, soit par I'abus d'une qualité vraie, soit par I'emploi de manceuvres frauduleuses, de tromper une personne
physique ou morale et de la déterminer ainsi, 3 son préjudice ou au préjudice d'un tiers, & remettre des fonds,
des valeurs ou un bien quelconque, a fournir un service ou a consentir un acte opérant obligation ou décharge.
L'escroquerie est punie de cinq ans d’empriscnnement et de 375000 eures d'amende.

« Accés frauduleux 2 un systdme de traitement automatisé de données (article 323-1 du code pénal). Le fait
d‘accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de traitement automatisé de
données est passible de deux ans d'emprisannement et de 60 000 euros d’amende. Lorsqu'il en est résulté soit
1a suppression ou la modification de données contenues dans le systéme, soit une altération du fonctionnement
de ce systéme, la peine est de trois ans d'emprisonnement et de 100 000 euros d'amende.

« Collecte de données & caractére personnel par un moyen frauduleux, déloyal ou illicite (article 226-18 du code

pénal). Le fait de collecter des données & caractére personnel par un moyen frauduieux, déioyat ou illicite est
puni de cing ans d'emprisonnement et de 300 000 euros d'amende.

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr

fXHon

Licence Ouverte v2.0 (ETALAB)
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Lafraude 3 la carte bancaire désigne l'utllisation fraucduleuse des coordonnées

dela carte bancaire d'une personne A son insu alors que celle-ci est poustant

toujours en possession de sa carte, Trouver l'origine précise d'une telle

fraude est souvent difficile. En effet, pour abtenir les coordonnédes de

la carte bancaire de la victime, le fraudeur peut utiliser de nombreuses

méthodes comme ['hamegonnage (phishing en anglais) & travers un

| message incitant la victime 3 fournir ses coordonnées, le piratage d'un

compte en ligne de la victime sur lequel les coordonnées de la carte

serajient inscrites (commerce en ligne, réseaux sociaux..), le piratage d'un

equipement informatique de la victime (ordinateur, téléphone..), l'utilisation

d'une fuite de données d'un site en ligne sur lequel la victime aurait laissé les coordonnées

de sa carte, le piégeage d'un distributeur de billets ou méme lors d'un paiement chez un
commercant malhonnéte qui aurait pu photographier la carte.

5 LA FRAUDE A LA CARTE BANCAIRE

BUT RECHERCHE

Dérober les coordonnées
bancaires de 12 wiclanie po
o e un osg
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SI VOUS ETES

VICTIME

FAITES IMMEDIATEMENT OPPOSITION A VOTRE
CARTE BANCAIRE en cas de fraude.

Dés lidentification d'un débit frauduleux
sur votre compte bancaire, ALERTEZ VOTRE
BANQUE AU PLUS VITE POUR EN DEMANDER
LE REMBOURSEMENT.

SIGNALEZ LA FRAUDE BANCAIRE AUPRES DE LA
PLATEFORME PERCEVAL du ministére de I'Intérieur.

DEPOSEZ PLAINTE au commissariat de police
ou 2 la gendarmerie dont vous dépendez ou en
écrivant au procureur ce laRépublique du tribunal
judiciaire en fournissant toutes les preuves en votre
possession.

METTEZ A IQUR VOS EQUIPEMENTS pour corriger
les failles de sécurité qu'aurait pu utiliser le fraudeur
pour en prendre le contrdle.

REALISEZ UNE ANALYSE ANTIVIRALE COMPLETE
(SCAN) de vos appareils puul suppritier les virus
qui auraient pu étre a l'origine de la fraude 2 la
carte bancaire.

ASSUREZ-VOUS QU‘AUCUN DE VOS COMPTES
EN LIGNE NE SOIT PIRATE. Au moindre doute,
changez les mots de passe et activez la double
authentification si disponible. Choislssez des mots
de passe différents et complexes pour chacun de
VoS comptes.
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Ne communiquez jamais vos coordonnées bancaires par messa-
gerie, par téléphone ou sur Internet.

Conservez précleusement votre carte bancaire et son code confi-
dentiel.

Vérifiez régulidrement votre compte bancaire pour identifier tout
débit suspect.

Pour des achats ponctuels sur un site Internet, n‘enregistrez pas
vos coordonnées bancaires et supprimez-les si vous ne l'utilisez
plus, Vérifiez également la notoriété du site Internet avant de
réaliser un achat (recherche sur Internet ou d'avis par exemple).

Privilégiez les moyens de paiement sécurisés (e-Carte Bleue, Pay-
lib, etc.). Contactez votre banque pour connaitre les solutions
qu’elle propose.

Sivous n‘avez pas réalisé d'achat, soyez vigllant aux demandes de
validatlon qul prennent souvent Ia forme de numéro 3 commu-
niquer et qui pourraient vous amener 4 vallder des transactions
dont vous n‘étes pas l‘auteur.

N'ouvrez pas les messages suspects, leurs pices jointes et ne
cliquez pas sur les liens provenant de chalnes de messages, d'expé-
diteursinconnus ou d'un expéditeur connu mais dont le contenu
est inhabituel ou vide.

Utilisez des mots de passe suffisamment complexes et changez-les
au moindre doute il

far v
Activez Ia double authentification si disponible.

dottez lig) votre appareil, votre systéme d'ex-
ploitation ainsi que les logiciels et applications installés.

Apres avoir vérifié que votre antivirus est en état de fonctionne-
ment et a jour, faites régulidrement une analyse antivirale com-
pléte (scan) de votre apparell et supprimez les virus.

Evitez de vous connectar & un ordinateur oV & un réseau WIFl
publics. Non maitrisés, ils peuvent dtre contrdlés par un pirate

EN PARTENARIAT AVEC:

MINISTERE DE L'INTERIEUR

AGENCE NATIONALE DE LA SECURITE DES SYSTEMES D'INFORMATION
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LES INFRACTIONS

En fonction du cas d'espéce, les infractlons sulvantes peuvent &tre retenues.

En cas dutilisation frauduleuse de coordonnées de carte bancaire: |‘escroquerie. Varticie 313-1 du code
pénal dispose que: « l'escroquerie est le fait, soit par ['usage d'un faux nom ou d'une fausse qualité, soit par I'abus
d'une qualité vraie, soit par 'emploi de manceuvres frauduleuses, de tromper une personne physique ou morale
et de la déterminer ainsi, 4 son préjudice ou, au préjudice d’un tiers, & remettre des fonds, des valeurs ou un bien
quelconque,  fournir un service ou & consentir un acte opérant obligation ou décharge », Ce délit est passible
d‘une peine d'emprisonnement de cing ans et de 375000 euros d'amende.

En cas de piratage d'un systéme informatique (ordinateur, téléphone mobile, tablette..): I'infraction d'atteinte
3 un systéme de traitement automatisé de données (STAD) peut étre retenue. Les articles 3234 3 323-7 du
code pénal disposent notamment que: «le falt d’accéder ou.de se maintenir frauduleusement » dans un STAD,
« la suppression ou la modification de données contenues dans le systéme », « le fait [...] d'extraire, de détenir, de
reproduire, de transmettre [...} les données qu'il contient » ou l'« altération du fonctionnement de ce systéme »
sont passibles de trois 2 cing ans d'emprisonnement et de 100000 a 150000 euros d'amende.

Dans le cas de la fabrication d'une carte bancaire contrefaite ; I'infraction de faux et usage d‘une contrefagon d'un
moyen de palement peut &tre retenue, Larticle 163-3 du Code monétaire et financier dispose que: « Est pyni
d'un emprisonnement de cing ans et d‘une amende de 375000 euros le fait pour toute personne: 1. De contrefaire
ou de fafsifier un chéque ou un autre instrument mentionné 3 lartigle L, 133-4; 2. De faire ou de tenter de faire
usage, en connaijssance de calse, d'un chéque ou un autre instrument mentionné 3 [article L. 133-4 contrefaisant
ou falsifié; 3. D'accepter, en connaissance de cause, de recevoir un paiement au moyen d‘un chéque ou d'un autre

instrument mentionné 3 [‘acticle L, 133-4 contrefaisant ou falsifid, »

RETROUVEZ TOUTES NOS PUBLICATIONS SUR:
www.cybermalveillance.gouv.fr
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